Vivifier notre système démocratique 
Nouveau mode de scrutin mixte et expression des électeurs en lien avec leur élu. 
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I- Démarche proposée 

La France vit dans une démocratie participative. La Déclaration des droits de l’homme et du citoyen en constitue son socle, et l’article 6 précise : « La Loi est l'expression de la volonté générale. Tous les Citoyens ont droit de concourir personnellement, ou par leurs Représentants, à sa formation. ».
Cependant, une fois le représentant élu, le peuple souverain se sent dépossédé de son droit. Les manifestations liées à certains projets de loi, et les taux d’abstention lors du choix d’un représentant traduisent ce malaise démocratique.
En réaction, plusieurs initiatives en France développent la démocratie participative, en particulier via une mise œuvre de sites web, nationaux ou locaux, et permettent à des citoyens de s’inscrire sur internet pour proposer des idées, par exemple sur un budget participatif ou sur un projet de loi, voire de voter sur un projet soumis au vote des citoyens. 

Mais, les modes d’inscriptions libres pour créer un compte « citoyen » sur ces différents sites web ne permettent pas de sécuriser ou garantir la légitimité d’un compte. Cette organisation laisse possible de créer des comptes illégitimes pour fausser une expression ou un vote, et inversement un citoyen est contraint de s’inscrire de nombreuses fois sur chaque site pour pouvoir s’exprimer.
Ainsi, des premières expériences de pétition, d’interpellation citoyenne ont pu être menées à Paris ou dans le département de l’Ille-et-Vilaine, ou encore à Grenoble, mais d’autres ont été censurées par les cours administratives d’appel, comme en région Rhône-Alpes ou en Essonne, sur saisine de la préfecture. De fait, il y a une zone grise en la matière, la possibilité de voter pour les mineurs et les étrangers (sauf ressortissants de l’union européenne pour les élections locales) étant inconstitutionnelle.

Ce mode de gestion de comptes crée donc une faille juridique sur la validité des décisions votées et ne permet pas la construction d’un vrai dialogue ciblé entre un représentant et ses électeurs. 
Sans fourniture d’un moyen pouvant servir de preuve acceptée par la loi électorale, l’usage des « Civic Tech » se trouve limité aux démarches « d’intelligence collective » ouvertes à tout internaute (mineurs, adultes, Français, étrangers).  Et les représentants seuls décident in fine. 
Services visés par le projet :

Définir un nouveau mode de scrutin « mixte »
L’objectif est de permettre le développement de la démocratie directe de manière réaliste, en définissant une nouvelle modalité de scrutin pour les assemblées d’élus, le scrutin « mixte », où le vote d’un représentant élu pourra être légitimement pondéré par le citoyen. Ce type de scrutin peut être réalisé soit ponctuellement de manière traditionnelle par vote papier, soit en quasi-continu par vote électronique. 

Les institutions existantes sont respectées, et le représentant élu reste pleinement légitime et nécessaire pour continuer à représenter les citoyens qui ne s'expriment pas, dont il cumule toujours le poids de vote, et son droit de vote reste personnel. Ce principe garantit que des lobbies minoritaires actifs ne puissent s’accaparer un scrutin participatif, tout en évitant au citoyen de devoir voter à chaque fois pour défendre ses valeurs.

Ce scrutin mixte vient compléter les modalités d’expression du citoyen, tout en évitant les difficultés liées à la mécanique du référendum.  

La règle de pondération est simple : si l’élu représente N citoyens, le poids de vote de chaque citoyen est de 1/N, et si le citoyen s’exprime directement, son poids de vote est pris en compte dans le scrutin, et est retiré du poids de vote du représentant. Il n'y a donc pas de vote en double, et chacun est pris en compte, soit directement soit par son représentant.
La mise en œuvre d’un scrutin mixte, selon les modalités traditionnelles par bulletin en papier, présente l’avantage d’une grande sécurité pour l’électeur. Sa confiance n’est donc, en principe, pas affectée. Les autorités administratives investies de la surveillance des opérations électorales et du dépouillement du scrutin procèdent en public et tout citoyen peut, s’il le souhaite, y assister. Mais, la mise en œuvre en mode numérique permet d’aller encore plus loin. 
Fiabiliser les services de vote numérique en s’appuyant sur les élections traditionnelles
Fonctionnellement le projet poussé dans sa version numérique permet de fiabiliser les services de vote existants et d’en offrir de nouveaux, en instaurant un moyen de preuve acceptable par la loi électorale, tout en réglant le problème de l’identification des électeurs. 
La méthode décrite ci-après d’activation de comptes numériques lors de chaque élection des représentants permet de fournir à chaque votant un moyen d’accès sécurisé à un compte d’électeur numérique, préétabli par le gouvernement et identifié comme appartenant à tel circonscription mais anonyme, permettant son expression ultérieure sur les sujets pour lesquels sa circonscription sera sollicitée dans une démarche de démocratie participative, et d’agir en lien avec son représentant élu, au niveau local ou national. 
Ce compte numérique « Citoyen-Electeur » permettra à toute démarche participative de légitimer les actions des internautes tout en simplifiant le parcours du citoyen, qui disposera d’un compte unique, selon le principe « une personne électeur, un compte certifié ». La plateforme offrira un service d’authentification unique (SSO) au profit de tous les sites et services numériques démocratiques. 

On peut imaginer d’autres modes de mise en œuvre permettant de distribuer puis d’activer ces comptes et garantir la légitimité de leur usage, mais ils n’apportent pas le même niveau de sécurité anti-fraude et la même garantie d’anonymat.

Développer la vie démocratique à différentes échelles 
De tels comptes numériques permettent de définir de nouveaux services d’expression du citoyen électeur permettant de combiner de manière certifiée et mesurable les choix des citoyens électeurs en lien avec leur circonscription. 
Le deuxième objectif est de permettre de développer de manière sécurisée et économique la vie démocratique, en définissant un nouveau service numérique gouvernemental (une plateforme et des APIs) mettant en œuvre ces comptes d’électeur numérique et permettant aux assemblés d’élus de développer à moindre frais et de manière normalisée des services de démocratie participative : diffusion d'informations par un élu (député, ou conseiller), organisation de consultations, de débats, scrutins ouverts au vote électronique des citoyens électeurs légitimes sur tel territoire, réponse à une enquête, référendum décisionnel local, échange avec son représentant élu, pétition locale, etc.). 
Le fait d’être certifié comme électeur de telle circonscription permet différents modes de calcul du poids d’un vote en fonction des besoins, comme par exemple étant l’expression d’un électeur parmi les N électeurs de sa circonscription, ou étant un électeur parmi tous les électeurs au niveau national. Il devient ainsi possible de marier de manière juste et contrôlable le vote simultané des représentants élus et des citoyens, ce qui permet d’éliminer la difficulté de fixer le seuil du nombre de suffrage citoyen devant être atteint prendre en compte une action citoyenne (difficulté du Référendum d’initiative partagé, mais aussi des propositions de Référendum d’initiative citoyenne).

Proposer un cadre et une méthode d’organisation d’un débat public plus large.

Ce projet, initiant un écosystème numérique démocratique dans un modèle innovant, peut servir à la création d’une « Autorité du débat démocratique ».

La plateforme offrira également un service permettant automatiquement le contrôle formel de la recevabilité des pétitions numériques, qui sinon nécessitent des processus coûteux de vérification a postériori du droit des personnes pétitionnaires.

Des comptes d’électeur anonymes garantissant confiance et légitimité :

Les systèmes de vote numérique proposent différents processus de cryptage pour la sécurisation et l’anonymat du vote, car ces systèmes reposent toujours sur l’identification et authentification de l’électeur. Cette complexité technique induit une perte de contrôle du citoyen qui doit faire confiance sur l’inviolabilité de son anonymat et la bonne prise en compte de son vote. 
Mais, la sécurité d’un système numérique de vote n’a aucun intérêt si le processus d’enrôlement des électeurs présente des failles. 
Dans ce projet, il est proposé d’inverser l’approche en anonymisant le compte avant sa gestion dans le système et d’assurer l’enrôlement de manière aussi sécurisée que le vote papier. 

Le droit de vote est aujourd’hui contrôlé par l’inscription sur les listes électorales, et le contrôle humain en présentiel de la présentation d’une carte d’électeur et d’une pièce d’identité. C’est ce niveau de sécurité qui est utilisé aussi pour ces nouveaux comptes numériques. 
Un processus numérique en appui sur l’organisation des élections :
Le processus détaillé ci-après de mise en œuvre des comptes numériques prédéfinis par l’autorité permet d’atteindre une confiance totale dans le dispositif technique, grâce à l’enrôlement de chaque compte d’électeur numérique sous le contrôle des bureaux de vote, mais aussi grâce à l’anonymat de chaque compte.

La transmission humaine et aléatoire du compte électronique lors du passage au bureau de vote garantit l’anonymisation initiale, et différentes solutions techniques peuvent être utilisées pour réaliser et sécuriser ces moyens d’authentification anonymes permettant d’accéder aux services numériques pour un compte d’électeur.

Le fait de s’appuyer sur l’organisation des élections pour offrir aux électeurs le moyen d’accès à ces nouveaux services permet également de lutter contre l’abstentionnisme lors des élections, car le vote, même blanc, devient la démarche légale proposée à chaque électeur pour obtenir son compte numérique d’usage de ces nouveaux services démocratiques. Inversement, s’abstenir et ne pas venir chercher son compte d’électeur signifiera le renoncement à peser directement de son poids électoral sur les démarches de démocratie participative qui seront mises en œuvre via ce moyen pour la durée du mandat correspondant. Un abstentionniste reste simplement, comme actuellement, représenté uniquement par l’élu pour lequel il ne s’est pas exprimé. 

La mise en œuvre peut s’appuyer sur toute élection nationale ou locale sans surcoût d’organisation. 

Autre processus possible pour obtenir des comptes anonymes :

On pourrait également envisager de diffuser et activer après contrôle les comptes anonymes selon d’autres modalités. Par exemple en diffusant les moyens d’accès via les envois courrier au moment des élections, sans les activer afin d’éviter le détournement de courrier et l’usurpation de comptes. 

Mais l’activation, si elle n’est pas faite en bureau de vote, doit à la fois pouvoir s’adresser à tous les citoyens électeurs, y compris ceux ne disposant pas d’identité électronique ou de moyens informatique, et ne pas remettre en cause la garantie d’anonymat. 

Différents cas d’usage :

Le citoyen électeur « partenaire » de la puissance publique :

Les services numériques proposés pour développer la démocratie participative seront à la fois tournés vers les assemblées de représentants élus, et vers le citoyen électeur. 

Les comptes d’électeur numérique, bien qu’anonymes, étant rattachés à leur circonscription, les interactions via les services numériques offerts pourront être limitées si besoin aux citoyens de tel ensemble de territoires pour telle question, et des règles de pondération pourront être établies pour prendre en compte le vote des citoyens électeurs suivant différentes échelles de territoire ou suivant différentes modalités. 

L’enjeu est de définir une démarche et un système participatif légitime, qui valorise l’organisation actuelle de la République, en respecte les mécanismes de contrôle existants, les principes et la répartition des pouvoirs. 

Grâce à cette approche, il devient possible de mettre en œuvre les avancées suivantes :

· Sécuriser et légitimer les comptes électroniques de citoyen électeur, et en mutualiser la gestion au profit de chaque acteur de la démocratie.

· Permettre à un élu d’avoir une vision de l’accord des électeurs de sa circonscription sur chaque position qu’il aura à prendre, et encourager ainsi l’élu à échanger avec ses électeurs pour expliciter son positionnement et convaincre

· Permettre au citoyen intéressé par une décision de se sentir pleinement représenté par son élu, ou bien de peser directement de son poids électoral sur les démarches de démocratie participative qui seront mises en œuvre. 

· Apporter grâce à l’anonymat des comptes les mêmes garanties de libre expression et de sincérité des votes que pour un vote papier

Les différentes assemblées d’élus ou autorités publiques pourront utiliser les services de la plateforme gouvernementale (API), constituant un « kit institutionnel » pour mettre en œuvre différentes modalités d’expression démocratique. 

Le site plateforme de l’Etat servira de tiers de confiance, garantira le maintien de l’anonymat, la légitimité des comptes d’électeurs utilisés, et la transparence des usages. Le développement d’une nouvelle modalité d’expression sur la plateforme bénéficiera à l’ensemble des acteurs sans surcoût. 

Les atouts du projet :

Le premier atout de cette démarche est de permettre une confiance totale des électeurs et autorités publiques, car le système ne contient aucune information nominative, tout en facilitant la définition certifiée et juste des droits d’usage du système par rapport aux listes électorales et donc au droit de vote réel. Le citoyen pourra vérifier la bonne prise en compte de ses actions par affichage de l’ensemble des votes de chaque compte (vote identifié par exemple simplement par un code) tout en restant anonyme, ce qui en assure la transparence et la sincérité. 
Le deuxième atout est l’efficience de la prise en compte de l’expression de la démocratie participative. Tout en introduisant une possibilité de vote électronique, chaque élu reste pleinement légitime et nécessaire dans son rôle de représentant, et les échanges avec son électorat permettront de renforcer la qualité du débat démocratique. La réutilisation par les différentes assemblées des services de la plateforme démultipliera les formes d’expressions des citoyens, tout en minimisant l’impact financier et en définissant un cadre cohérent.

Le troisième atout est de mettre en œuvre une mécanique qui reste très simple et résiliente pour la diffusion et validation des comptes d’électeur. Le processus de fourniture des droits étant garanti par la même organisation que celle des élections papiers, il minimise le temps d’inculturation auprès des citoyens, permet de respecter le découpage électoral, et garantit le traitement normalisé des citoyens électeurs. Chaque nouvelle élection permettra sans surcoût une réinitialisation de l’ensemble des comptes anonymes en distribuant de nouveaux comptes conformément aux listes électorales actualisées.
Les bénéfices de la mise en œuvre proposée du projet :

· La simplification du parcours citoyen électeur pour accéder à la prise en compte de son poids électoral dans les démarches de démocratie participative :

· Prise en charge des contraintes spécifiques liées aux mécanismes d’enrôlement lors des élections, à la sécurisation de l’accès distant et à la traçabilité de bout en bout des moyens d’expressions 

· Garantie de l’anonymat du citoyen.

· La couverture technologique en adéquation avec la réalité du terrain :

· Un coût de développement de la solution acceptable 

· Technologie accessible : développement rapide et efficace tout en réduisant les coûts d’intégration et d’exploitation

· Disponibilité et maîtrise du savoir-faire nécessaire au développement et au maintien en condition opérationnelle des solutions envisagées

· Une offre de services numériques normalisés pour permettre à chaque acteur de développer ses propres démarches de démocratie participative

Les produits

Les premiers services visés par le projet seront illustrés sur un site prototype avec les cas d’usage suivants pour une assemblée d’élus, en ciblant pour l’expérimentation une ou plusieurs villes grandes ou moyennes, et les conseillers municipaux. 

Idéalement, il s’agira d’une ville disposant déjà d’un site de démocratie participative, comme par exemple Paris avec Budgetparticipatif.paris.fr, ou Grenoble avec l’interpellation et la votation d’initiative citoyenne, qui pourra enrichir son site existant avec de nouveaux services de débat et de vote réservés aux comptes d’électeur. La démarche de refondation de la démocratie locale engagée à Grenoble permettrait une mise en œuvre très pertinente vue la complexité et les enjeux de ce projet qui rendent le maintien de la concertation avec les acteurs locaux (élus, citoyens…) indispensable. 
· 1er Cas d’usage : Un élu pourra exprimer sa position « Pour » ou « Contre » sur une décision à venir, et l’accompagner d’une communication sur le site pour expliciter son analyse et sa décision. 

· 2nd Cas d’usage : Un citoyen pourra via son compte activé avec l’authentification anonyme exprimer son choix « Pour » ou « Contre » sur une décision à venir. Idéalement, il pourra également s’exprimer et échanger anonymement avec son élu via ce compte (messagerie dédiée, forum, etc.). 

· 3ème Cas d’usage : Lors d’une consultation sur un projet sur un territoire, avant le vote des représentants élus, les citoyens électeurs dudit territoire seront sollicités pour un scrutin citoyen. Le calcul de résultat du scrutin sommant les pourcentages de voix, ainsi que la liste des identifiants anonymes des comptes avec leur position seront rendus consultables et téléchargeables sur le site, afin de permettre à chaque citoyen de vérifier la bonne prise en compte de sa position et garantir la transparence du système. 

Ces votes citoyens pourront être utilisés en combinaison avec le vote des représentants élus pour des scrutins mixtes. Une plateforme de démonstration pourra illustrer l’utilisation de la mécanique de calcul des votes pondérés avant mise en place réelle. 

Les modalités de distribution des comptes anonymes, permettant l’activation ou l’invalidation des comptes par le bureau de vote seront illustrées via une application prototype avec les cas d’usage suivants:

· 4éme Cas d’usage : un assesseur d’un bureau de vote pourra activer un compte anonyme d’électeur avant de remettre ce moyen d’accès et de gestion de ce compte à un votant. Par exemple par simple scan d’un QRCode (sécurisé par une information cryptée par exemple) associé au compte via une application (sur mobile ou via un PC équipé d’une webcam par exemple). 
· 5éme Cas d’usage : un assesseur pourra rendre invalide un compte ou un ensemble de comptes anonymes d’électeur, par exemple par simple scan de chaque QRCode de chaque compte restant via une application sécurisée. 
Intégré aux démarches de démocratie participative, ce projet constituera une des briques de service qui sera proposé par l’Etat aux citoyens électeurs, et apportera des réponses concrètes et efficaces aux actions de sécurisation et de simplification de la démocratie participative.

Périmètre

Le périmètre du projet concerne potentiellement toutes les assemblées d’élus en France pour la structuration d’une offre de service valorisant les décisions de leur assemblée et leur acceptabilité par les citoyens. 

L’usage de cette offre de service pourra se faire progressivement suivant les choix des collectivités, ou en fonction d’une décision nationale. 

A terme, ce principe pourrait être étendu au niveau des élections parlementaires européennes pour contribuer à refonder la communauté européenne en lien avec les citoyens, tout en respectant les règles de calcul propres aux accords européens. 

Afin de faciliter l’usage pour les citoyens et lutter contre la fracture numérique, des bornes dédiées permettant l’accès anonyme au site gouvernemental pourraient être mises à disposition des citoyens dans chaque mairie par exemple, ce qui permettrait de développer la vie démocratique locale, et garantirait contre le risque d’un vote sous contrainte. 

Un usage direct via son ordinateur ou via une application sur téléphone mobile du citoyen est également envisageable, car le site gouvernemental peut garantir le maintien de l’anonymat, mais la confiance du citoyen dans l’anonymat risque d’être fragilisée par un tel usage. Et il est alors nécessaire d’utiliser un processus plus complexe pour le décompte afin d’éliminer le risque de vote sous contrainte. 
II- Méthode proposée 

Description détaillée d’une solution de mise en œuvre des comptes anonymes
L’approche est innovante par l’articulation d’une démarche d’élection traditionnelle avec la définition d’un nouveau service numérique de démocratie participative post-électoral.

L’organisation des élections est utilisée comme infrastructure de confiance pour fournir aux électeurs les moyens d’usage du service numérique pour la durée du mandat correspondant. Le processus global peut être réalisé via les solutions techniques suivantes, mais cette description n’est pas limitative.

Le système est mis en œuvre et sécurisé sous l’égide du gouvernement au niveau national, ou d’une collectivité pour une mise en œuvre locale. 

Avant les élections, le gouvernement génère pour chaque circonscription un ensemble de comptes anonymes correspondant au nombre d’électeur des listes électorales. Il émet sur un support (par exemple une simple carte papier) un moyen d’accès sécurisé pour chaque compte et la mention lisible en clair de la circonscription, et d’un identifiant numérique du compte. Cette carte porte par exemple l’inscription « Eure-et-Loir - 1ère circonscription - Electeur n° XXXX» et un QRCode (code optique) crypté avec une clé publique du gouvernement, ce moyen d’accès ne sera ainsi lisible que par le système gouvernemental via la clé privé associé pour activer et gérer ce compte. Cette carte peut comporter également d’autres informations pour augmenter encore la sécurité d’usage ou en faciliter l’usage ultérieur (codes prédéfinis sous une zone à gratter ou décoller, etc.)

Les moyens d’accès des comptes d’une circonscription sont distribués et répartis dans les bureaux de vote de cette circonscription au prorata du nombre d’électeurs de chaque bureau. Les assesseurs peuvent vérifier avoir le bon nombre avant l’ouverture des bureaux.

Lorsqu’un citoyen vote au premier tour des élections, les assesseurs du bureau de vote lui remettent aléatoirement un support correspondant à un compte anonyme, et activent ce compte pour la plateforme gouvernementale via une application dédiée ouverte seulement pendant l’ouverture des bureaux. Les cartes restantes ne seront alors plus activables dès fermeture des bureaux, et a priori n’ont pas besoin d’être détruites. 

Cette application de validation peut elle-même être contrôlée (installation sur des mobiles ou ordinateurs déclarés par la mairie, suivi des installations, cryptage des échanges avec la plateforme gouvernementale, etc.). 
La validation d’un compte peut par exemple être réalisée par la lecture du QRCode crypté associé au compte via l’application gouvernementale sur mobile ou ordinateur équipé d’une webcam. 

A la fermeture d’un bureau de vote, la plateforme gouvernementale peut rendre non validables (jusqu’au deuxième tour) ou détruire les comptes non validés de tel bureau de vote (ce qui permet de gérer des heures d’ouverture différentes par bureau de vote), afin de garantir que les cartes non distribuées ne soient pas détournées. 

On peut compléter la sécurité à la fermeture du bureau de vote, si localement tous les moyens d’accès restants au bureau sont comptés et détruits ou invalidés aussi sous le contrôle du bureau qui assure également le comptage des voix. 
Les élections pouvant comporter deux tours, il est possible pour permettre également aux électeurs ne venant qu’au deuxième tour d’obtenir un compte, de ne donner sous le contrôle du bureau de vote un moyen d’accès lors du deuxième tour qu’aux électeurs présentant une carte d’électeur indiquant (par absence de tampon), et non signature du registre lors du premier tour, leur non participation au premier tour. 

Cette distribution lors du deuxième tour peut reposer sur une distribution de nouveaux comptes si on a choisi de détruire ou invalider les cartes restantes à la fin du premier tour, ou utiliser les cartes restantes qui avaient été rendues non validables entre les deux tours, stockées sous la responsabilité du Maire et redistribuées et recomptées par les bureaux à l’ouverture du deuxième tour. Il suffit à la plateforme gouvernementale de rendre à nouveau validables les comptes non validés correspondants pour les heures d’ouverture du bureau de vote. 

Le fait de réutiliser aléatoirement des mêmes cartes émises lors du premier tour lors du second permet d’ajouter une sécurité supplémentaire, car la distribution et la tentative d’activation d’une carte déjà activée frauduleusement serait détectable par la plateforme. Cette deuxième tentative d’activation permet d’invalider le compte correspondant et autorise la fourniture d’un nouveau compte au votant présent dans le bureau de vote. 

De même, l’inactivation définitive de tous les comptes restants non activés après le deuxième tour permettra de garantir que chaque carte distribuée a été activée et est en possession d’un seul électeur, et que toutes les cartes restantes ont bien été invalidées sous le contrôle du bureau de vote et du gouvernement. La publication de l’identifiant des comptes invalidés est souhaitable pour garantir le contrôle total des scrutins par les citoyens. 
En sécurité supplémentaire on pourrait aussi demander au bureau de vote à la fermeture du bureau de vote d’invalider également les cartes non distribuées, par exemple simplement via la lecture des QRCode sur la même application gouvernementale basculée pour la plateforme après fermeture du bureau en mode « invalidation » des comptes. Ce processus permettra une vérification croisée avec les informations des comptes validés au niveau national.
La démarche permet de gérer également le vote par procuration, en activant et transmettant à la personne chargée de procuration un moyen d’accès validé correspondant, car déléguer son vote implique un bon niveau de confiance entre les deux citoyens. En outre, une fois le moyen d’accès transmis par la personne chargée de procuration à l’électeur absent, celui-ci obtiendra la maîtrise de son compte. 

Il est enfin possible d’imaginer entre les élections, chaque année, une distribution de nouveaux comptes anonymes pour les jeunes de 18 ans nouvellement inscrits sur les listes électorales. Cela pourrait se faire lors des cérémonies de citoyenneté et de remise des cartes des électeurs. Mais afin de garantir l’anonymat, il sera nécessaire de regrouper suffisamment de nouveaux inscrits. 

Etat des lieux (enjeux et difficultés)

Les difficultés :

Ce projet permet de définir, via cette gestion de comptes d’électeur sur une nouvelle plateforme gouvernementale, toute une offre de services numériques démocratiques qui viennent enrichir les modalités d’expression et d’implication des citoyens. 
Les élus gardent leurs missions et charges et voient, par l’usage qu’ils feront de ces nouveaux services, leur rôle d’animateur de la démocratie participative renforcé. 

Mais, pour mettre en œuvre ce projet il sera nécessaire de faire évoluer le code électoral pour autoriser la diffusion des comptes certifiés et encadrer l’usage de ce nouveau mode de scrutin en complément de ceux existants.  Il sera nécessaire également de modifier légèrement l’article 27 de la constitution qui explique clairement que le vote des parlementaires est personnel, ce qui reste vrai, la liberté de décision du parlementaire est maintenue, c’est uniquement le poids de son vote qui est rendu modifiable. 
Les comptes d’électeur pourraient également être utilisés pour la mise en œuvre de référendum ou même de « Référendum d'Initiative partagée » sous forme numérique. Le gain sera alors économique, car un référendum national en mode traditionnel coûte environ 60 millions d’euros (logistique et bureau de vote). 
Afin de garantir un traitement homogène sur le territoire, il conviendra en particulier de préciser les modalités à utiliser en amont d’un scrutin ou d’un débat public : d'une part au stade du débat d'idées qui doit précéder le vote ou la décision, d'autre part au stade encore plus en amont de l'établissement d'éléments d'information (études, rapports...) permettant au débat citoyen d'avoir lieu de façon éclairée et contradictoire. 
Par exemple, pour chaque scrutin le projet de loi, les informations et le débat seront portés par un site officiel avec explications des « Pour » et « Contre », de manière synthétique et sans « fake news ». Ces informations et synthèses devront être validées par les élus et des associations de citoyens, engageant ainsi leur responsabilité et s’exposant à des poursuites judiciaires.
Enfin, même si le mode opératoire permet de garantir techniquement une confiance absolue dans la fourniture et l’activation des comptes, et que la transparence permise par l’anonymat garantit la sincérité des votes, il faudra bien sûr obtenir la confiance des citoyens par l’usage des premiers services.

Eliminer le dernier risque persistant du vote numérique sous influence :

Il est évidemment tentant de permettre le vote électronique en dehors de bornes dédiés, installées dans des espaces sécurisés, par exemple en mairie.  Indépendamment des garanties apportées par la démarche proposée, lors d’un vote à distance sans isoloir ou espace contrôlé, sous la menace, l’électeur peut se voir contraint par un tiers de fournir tous les moyens et toutes les informations qui servaient à protéger son vote électronique. 
Tout système permettant l’expression d’un vote unique validé par une action du votant permettent de facto à un tiers de faire valider un vote sous influence, par exemple sous la menace d’une arme, ou en prenant la place de l’électeur devant un ordinateur.
Même s’il est facile de proposer à l’électeur de pouvoir modifier son vote jusqu’à la fermeture du scrutin, si l’on fournit à l’électeur un moyen (un code unique confidentiel de vote par exemple) pour lui permettre de vérifier la bonne prise en compte de son vote par le système, ce moyen détourné par un tiers permettrait également au tiers de contrôler le vote final de l’électeur, et donc de maintenir sa pression en menaçant de représailles l’électeur s’il modifie le vote forcé ou acheté. 
Sans organisation du vote avec un isoloir et interdiction du contrôle de la bonne prise en compte de son vote même par le votant, il semble impossible de résoudre ce problème.
Cependant, un processus complémentaire permet d’éliminer ce dernier risque. Le processus n’est volontairement pas détaillé ici, mais il permet de collecter jusqu’à clôture du scrutin l’expression des choix successifs de différentes valeurs de vote de l’électeur selon différents modes. Le chaînage certifié des informations successives permet lors du calcul du résultat du scrutin le décompte du vote forcé par un tiers et son remplacement par le compte du vote exprimé librement par l’électeur avant ou après tentative d’influence, tout en permettant via une publication intelligente du calcul des votes de leurrer le tiers, qui croira que l’électeur a obéi, et à l’électeur de vérifier la bonne prise en compte de son vote libre remplaçant le vote forcé.
Selon ce procédé, la validation de la valeur du vote final n’a plus lieu à l’initiative du votant, mais est le résultat du calcul fait par le système de vote à la fermeture du scrutin en fonction de la chaîne des transactions certifiées et stockées. De ce fait, un tiers, même en prenant de force la place de l’électeur, ne peut plus valider définitivement une valeur forcée pour le vote.
Le chaînage stocké de manière certifié et sécurisé pourra éventuellement être audité par une structure de contrôle du scrutin si besoin. 
Les enjeux :

Les craintes sur le vote électronique, dont les différentes modalités actuelles n’apportent pas toutes les garanties nécessaires à un contrôle complet, limitent la mise en œuvre de cette solution. Or, à l’heure des choix décisifs à prendre sur l’avenir de notre planète et de notre société, nous avons besoin d’une démocratie vivante post-électorale. 
Ce projet contribue à cet objectif en permettant de développer une démocratie participative en appui à une assemblée d’élus et selon une modalité innovante.

La bonne définition des droits d’accès ou d’usage via l’organisation actuelle des élections papiers traditionnelle et la transparence ainsi que le contrôle possible par le citoyen grâce à l’anonymisation, et aux processus décrits, donne toute sa légitimité au système. 
Cette démarche initie une « démocratie d’exercice », les citoyens électeurs étant investis de façon plus continue dans les actions de leurs représentants. Elle permet de restaurer la confiance entre citoyens et élus. Elle contribuera à apaiser le climat social français. 

Ces nouveaux services pourront être utilisés au niveau de décisions d'aménagement du territoire, d'équipements, d'urbanisme, etc., les exemples sont nombreux.

Via le site plateforme gouvernementale offrant des services interopérables de confiance à l’ensemble des sites de débat public et à toutes les initiatives de la « Civic Tech », le citoyen pourra non seulement avoir accès à une présentation argumentée des avantages et inconvénients des solutions possibles par ses représentants, mais pourra exprimer partout ses propres choix de manière légitime et certifiée. 

Une plateforme nationale pourrait ultérieurement s’enrichir également de différents modes de débat numérique, en reprenant des fonctionnalités de fils de discussion dont les échanges entre représentants élus et citoyens viendraient compléter les discours lus à l’assemblée et les échanges oraux sur tel projet de scrutin. 

Condition et facteurs clés de succès
Les conditions d’une modernisation réussie des procédures de vote

La modernisation des procédures électorales exige des autorités qui en sont le maître d’œuvre une grande vigilance sur six points. La mise en œuvre proposée répond à ces exigences :

– l’authentification de l’électeur, de manière à assurer le caractère personnel du vote : un seul compte d’électeur anonyme est fourni et activé à un électeur authentifié sous le contrôle du bureau de vote ;

– le respect du secret du vote : le système informatique est entièrement anonyme par conception; 

– la sécurité du vote, l’électeur doit pouvoir vérifier que son choix est bien pris en compte, sans erreur, par le système informatique : le vote étant anonyme, le résultat des scrutins peut être rendu public pour un contrôle du vote d’un compte par son détenteur. Des espaces dédiés contrôlés, ou un processus complémentaire en mode distant, permettent de rendre vaines les tentatives de vote sous influence, tout en gardant la transparence du système.
– l’égal accès aux procédures de vote et aux bureaux virtuels, ce qui exige la résorption du fossé dit numérique : la mise en place de moyens d’accès aux services dans chaque mairie par exemple répond à ce besoin.
– l’intégrité du système et l’impossibilité notamment d’interférer avec les procédures d’enregistrement, de dépouillement et de centralisation des résultats : la création prédéfinie de comptes électronique puis leur activation sous contrôle humain ainsi que la publication des résultats garantissent la fiabilité et la sincérité des votes, chaque citoyen contrôle son vote.
– la faculté d’accès aux programmes, afin que le concepteur ne soit pas le seul à en connaître et en maîtriser le fonctionnement : la publication des résultats anonymes permet à chaque citoyen de vérifier que son vote est bien pris en compte (ex. Code votant 9872983 : Vote POUR) et de contrôler que les règles de calcul des scrutins sont respectées en rejouant le calcul global du scrutin avec le logiciel de son choix. La publication du code source applicatif est également possible et souhaitable, mais pas nécessaire, car le résultat du scrutin est directement contrôlable. 
Un portage politique au plus haut niveau

Un tel projet politique nécessite un engagement politique fort, du plus haut niveau de l’Etat. Or, la France a rejoint en avril 2014 le Partenariat pour le gouvernement ouvert (Open Government Partnership – PGO). 

Le présent projet rejoint en particulier l’engagement n°12 « POURSUIVRE L’OUVERTURE DES RESSOURCES JURIDIQUES ET LA COLLABORATION AVEC LA SOCIETE CIVILE AUTOUR DE L’ELABORATION DE LA LOI » du plan d’action national pour une action publique transparente et collaborative, dont les institutions porteuses sont : Premier ministre ; ministère de l'Économie, de l'Industrie et du Numérique ; secrétariat d’État chargé de la Réforme de l’État et de la Simplification auprès du Premier ministre

Cette démarche permet de prolonger la volonté de consultation des citoyens sur les projets de loi ou en amont de leur préparation peut permettre de bâtir une décision publique et une législation efficace et de revitaliser la démocratie. 
La consultation en ligne coordonnée par le Conseil national du numérique durant 6 mois dans le cadre de la préparation du Projet de loi Numérique a permis de démontrer l’importance et la capacité d’engagement des administrations et de la société civile dans ces démarches.
Ce projet politique nécessite en lui-même un débat public. La passation du projet à un niveau national pourra être conduite dans sa réalisation sous l’égide des services du premier ministre, en lien avec le ministère de l’intérieur pour son appui sur l’organisation des élections papiers, afin de garantir un traitement homogène sur le territoire. 

Parallèlement au gouvernement français et dans le respect du principe constitutionnel de séparation des pouvoirs, l’Assemblée nationale s’inscrit également dans la démarche promue par le Partenariat pour un gouvernement ouvert et souhaite renforcer les liens entre les citoyens et leurs représentants Ce projet pourrait donc également être repris dans le cadre de l’ « Innovation fellows program » annoncé dans le plan d’action de l’Assemblée nationale « Vers une Assemblée Nationale du 21ème siècle ».
Enfin, ce projet sera largement soutenu par les porteurs d’initiatives citoyennes en ce domaine. L’intégration des services pour une gestion légitime des comptes pourra être par exemple initiée avec la plateforme Parlement&Citoyens (https://www.parlement-et-citoyens.fr/), ou celle de « nous rassemble » (https://www.nousrassemble.com/fr) ou encore avec DemocracyOS (http://democracyos.eu/). 
Simplicité et stabilité 
La simplicité d’utilisation pour l’activation et l’usage des comptes électeurs est nécessaire pour l’appropriation par les citoyens. 
Contrairement au projet de référendum d’initiative citoyenne abrogatoire, le vote des représentants avec les citoyens est réalisé une seule fois en même temps lors d’un scrutin mixte afin d’accepter ou rejeter un projet ou une proposition de loi. Le choix démocratique dès l’origine permet une stabilité juridique qui encourage l’attractivité et le développement économique.
Le fait que l’élu continue à représenter ceux qui ne s’expriment pas directement lors d’un scrutin garantit également un mandat stable et légitime à l’élu. Indépendamment de l’expression directe de certains citoyens, le représentant élu assure le rôle démocratique dont les électeurs l’ont chargé.
Démarrage avec quelques acteurs clés :
Si le démarrage avec des élections nationales est jugé trop ambitieux, la mise en œuvre d’un tel projet pour une élection locale avec une collectivité partenaire est envisageable pour initier cette évolution. Le processus de remise des comptes numérique en bureau de vote peut être organisé à tout moment, sans remise en cause des élus en cours de mandat. 

Risques 

Des attaques pour mettre hors service ou fausser le système

Les services numériques proposés devront être capables de résister aux attaques frontales visant à les rendre inopérant ou à les falsifier. Cette problématique est relativement indépendante des nouveaux services proposés. 
Mais, le système ne disposant pas d’informations nominatives (grâce à la diffusion humaine par les bureaux de vote), même le piratage le plus sophistiqué ne pourra pas obtenir une information qui n’existe pas. 

L’éventuelle mise hors service de la plateforme pour un scrutin ramène simplement le processus de décision au mode démocratique actuel, où les représentants élus décident seuls. Le système proposé est donc résilient. Et la remise en service de la plateforme permettrait de valider ou invalider ultérieurement un scrutin temporaire déjà réalisé avec les élus seuls en calculant le scrutin définitif une fois que les citoyens peuvent à nouveau s’exprimer directement. 

Perte du moyen de connexion

Le support utilisé pour l’activation du compte anonyme, remis à l’électeur lors de son passage au bureau de vote, peut être perdu par l’électeur. Mais, ce support n’est fondamental que pour l’activation du compte, et des moyens classiques (mot de passe d’un haut niveau de sécurité, etc.) peuvent être utilisé au-delà de la première connexion. 

On peut bien sûr garder le support physique et utiliser des moyens complémentaires pour sécuriser certaines actions sensibles (par exemple si l’électeur oublie aussi son mot de passe, ou pour valider un vote). Des processus de déclaration de perte du support de validation ou des moyens de connexions seront également mis en place, avec en dernier recours la possibilité d’invalider un compte d’électeur si nécessaire. L’électeur restera alors simplement représenté par son élu, comme c’est le cas actuellement. Et a minima lors de la prochaine élection cet électeur pourra bénéficier d’un nouveau compte anonyme, comme tous les électeurs. Chaque élection permet de réinitialiser le système. 
Principales étapes et méthodologie retenue pour mener le projet (calendrier prévisionnel, jalons et résultats clés…) ;
Un premier cas d’usage pourrait être l’initialisation des comptes d’électeur numérique au niveau local avec quelques collectivités pilotes. La mise en œuvre peut être réalisée par une action de distribution et d’activation des comptes lors d’une votation locale, via l’activation des bureaux de vote, ou dans une configuration plus légère, y compris avec un autre processus d’enrôlement pour ce pilote.
Les premières fonctions de ce système peuvent être réalisées en quelques mois. Les solutions technologiques pour réaliser ce système existent et sont maîtrisées.
Si on souhaite proposer également cette démarche au niveau européen, une mise en œuvre préalable en France serait un plus. La France pourrait jouer à nouveau un rôle d’exemplarité démocratique. La généralisation de la création des comptes d’électeur anonyme à l’ensemble des citoyens français pourrait être réalisée lors des prochaines élections sans surcoût, ou à tout moment avec un coût correspondant à celui de l’organisation d’une élection. 

La mise en œuvre la plus emblématique pourrait être portée directement par l’Assemblée Nationale dans une démarche nationale qui à la fois valoriserait le rôle démocratique de cette institution et garantirait une meilleure acceptabilité par le citoyen des réformes nécessaires pour la France. 
Le citoyen n’ayant plus besoin de manifestations ou de grèves pour faire entendre sa voix sur des projets de loi) cette démarche amènera une paix sociale et contribuera également à des gains économiques importants. 

L’usage de ce nouveau type de scrutin peut éventuellement être encadré pour n’être utilisé que dans certains cas, par exemple, comme pour un référendum, à la demande du Président de la République, sur proposition du Gouvernement ou sur proposition conjointe des deux assemblées, où à l’initiative des citoyens suivant des modalités à définir.
A défaut de démarche nationale, l’usage de cette démarche par les collectivités relève de leur liberté. 
